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_ Modelo de referéncia

® bits da ISO com 7 camadas

¢ sinais para comunicagao em

e cabos | redes. ) ¢ segmentos

¢ hub o e TCP

4
\ - * UDP
eje|C L] .

® quadros _ )

* MAC

® switch

I, CAIEMPROVA
| © Rede (3) | OSI é modelo de ® sessio
referéncia; na pratica

& .
a Internet usa o apresentacao

TCP/IP. e aplicacao

® pacotes
e |P

e roteador
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o Acesso arede

e Ethernet
e Wi-Fi

e une fisica e enlace

L

A\

o [P
¢ |ICMP
¢ ARP

e Transporte

e TCP
e UDP

Tl Mapeada - 301 Mapas Mentais de Tl para Concursos

Arquitetura de
protocolos usada na
Internet.

1. CAIEMPROVA

A camada de
aplicacado do TCP/IP
reune aplicacao,
apresentacao e
sessao do OSI.

e HTTP
e DNS
e SMTP
e FTP

e 4 camadas (original) ou 5
(didatica)

Material de estudo e revisdo - uso pessoal
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oy
=7

Forma como os
dispositivos da rede
o estao ligados.
BICalIS0aS \, y, ¢ varias ligacoes

® um cabo comum

] e redundancia

7
L

¢ né central | f
© Arvore e hibrida

® amais usada em LANs

1. CAIEMPROVA

Na estrela, a falha do
no central derruba a e combinacoes
rede.

e dados circulam em
sentido unico

\ y \,
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Caminhos fisicos ou
sem fio por onde os
sinais trafegam.

e UTPe STP
e categorias 5e, 6, 6A

\ 4 ¢ blindado
AR
\_ J ] e usadoem TV a cabo
e Fibra multimodo
afine de

e distancias menores

wt LED oxilaser CEET

. CAIEMPROVA
Fibra monomodo . £ as - adi
| © , Fibra éptica é imune a * radio
interferéncia ® micro-ondas
eletromagnética.

® |longas distancias ¢ infravermelho

® |laser

A\ y b
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G Ponto de acesso

Dispositivos que
e camada1 interligam e
e repete para todas as encaminham dados.
portas \ / e ligarede semfio a
N g At cabeada
olc 4 = ol ; P
e camada 2
: Switch da3
e oncaminha por MAC
I, CAIEMPROVA
S (]
e Roteador ‘:N!tCh sepal:aﬂ
| , dominios de colisio;
roteador separa ¢ comuta e roteia
s dominios de
broadcast.

® encaminha por IP

A\ y b
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O aueare
e MAC de destino e origem Familia de padroes
* tipo IEE|E 892.3 Eara;I redes
ocais cabeadas.
¢ dados ® 100 Mbps
A\ S
¢ FCS P ¢ 1Gbps
k. / ]
Que ‘ TR
® 48 bits . -
primeiros
. CAIEMPROVA
| €© csma/cp CSMA/CD nio &
. usado em enlaces ® sem colisoes com switch
e detecta colisao | full-duplex.
¢ meio compartilhado
half-duplex
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o Acesso

e CSMA/CA evita colisoes

L

A\

e Padroes

e 802.1n (Wi-Fi 4)
® ac (Wi-Fib)
e ax (Wi-Fi 6)

e Frequéncias

e 24 GHz
e 5 GHz
e 6 GHz no Wi-Fi 6E

Tl Mapeada - 301 Mapas Mentais de Tl para Concursos

Padroes de rede local
sem fio.

1. CAIEMPROVA

Wi-Fiusa CSMA/CA
porque nao consegue
detectar colisdées
como o cabo.

G Seguranca

e WEP inseguro
e WPA2
¢ WPA3

® nome darede

Material de estudo e revisdo - uso pessoal
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o Formato

Enderecos de 32 bits
que identificam

® 4 octetos )
interfaces em redes IP.

® ex.192.168.0.1

\. y ¢ 127.0.0.1loopback
\ ) s * 169.254.x.x APIPA
o A ek : :
B -

¢ D multicast

1. CAIEMPROVA

. ® Ereservada

| e Privados 172.32.0.1na0 é

| . privado: a faixa ¢ rede e host, separadas
¢ 10.0.0.0/8 privada vai de 172.16 a pela mascara
172.31.

¢ 172.16.0.0/12
¢ 192.168.0.0/16
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© cior - ad

Divisao de redes
usando mascaras de
tamanho variavel.

¢ notacao /n de bits de rede

\.
AR
\, / r
. »
e 2 elevado aos bits de host,
menos 2
. CAIEMPROVA
, © Exemplos , Uma /27 tem 32
enderecos e 30 host

e [24 tem 254 hosts ut?lizéveis. o

® /26 tem 62

e /30tem 2
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G Enderecos reservados

® rede e broadcast

® mascaras diferentes na
mesma rede

Material de estudo e revisdo - uso pessoal
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o Formato

Versao do IP com
® 8 grupos hexadecimais enderecos de 128 bits.

® :: abrevia zeros

\. ¥ ¢ autoconfiguragao SLAAC
\ J s e cabecalho simplificado
® unicast _ )
® anycast
I, CAIEMPROVA

e Sem broadcast

IPv6 nao tem

broadcast. ® comeca com FE8O

e usa multicast

A\ y b
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DR
e orientado a conex3o Protocolos da camada
e confidvel defransparte. o DNS
e ordenado \ y e VolP
\ y f/ s ¢ streaming
* jogos
5 a lIDE

¢ fluxo

® congestionamento © Multiplexacio

® retransmissao

I, CAIEMPROVA
UDP é mais rapido por
nao ter controle de ¢ portas identificam
) conexao e aplicacoes
® sem conexao | retransmissao.

® sem garantia de entrega

1’»,__ > / h
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e three-way handshake Como o TCP abre,
e SYN controla eﬂfecha
conexoes.
e SYN-ACK
\, y ® slow start
e ACK AR . .
\ F f_ ® congestion avoidance

e Encerramento

e FIN e ACK nos dois ' .
sanfidos

I, CAIEMPROVA
€© Janela deslizante O SYN flood explora o
’ | handshake deixando ¢ flag RST encerra
conexoes meio abruptamente
abertas.

e controle de fluxo
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Numeros de porta
padrao dos principais
servicos.

e HTTP 80
e HTTPS 443

L

A\

e Acesso remoto

e SSH 22 . = o[-

® Telnet 23

e RDP 3389 /.
g 1. CAIEMPROVA

© Arquivos DNS usa UDP 53 nas
’ | consultas e TCP 53

em transferéncias de
Zona.

e FTP20e 21
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e SMTP 25
¢ POP3 110
¢ IMAP 143

e DNS 53
e DHCP 67 e 68
e SNMP 161

Material de estudo e revisdo - uso pessoal
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Sistema distribuido
bl que traduz nomes em
e TLD enderecos IP.
e dominios N % i
-— ¢ TTL define o tempo
\, / a
e A D
o AAAA | )
e CNAME
e NS
| « PTR 1. CAIEMPROVA
Registro MX indica o R —
. o .
servidor de e-mail do autenticidade das
dominio respostas

® recursiva e iterativa

A\ y b
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oi Protocolo que
® .
SRONET configura

e Offer automaticamente IP e

® Request I parametros de rede. )

¢ Acknowledge o ¢ |P fixo por MAC
\. /

e |P ) 2

® mascara ' ‘

Rel

srcalamay
® DNS I, CAIEMPROVA

e Concessao (0] Discover é enviado

em broadcast porque ¢ encaminha pedidos entre
o cliente ainda nao redes
tem IP.
® lease com prazo
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Q HTTP

® sem estado

¢ porta 80

L

A\

© HTTPS

e HTTP sobre TLS
e porta 443

e Versoes

{’

e HTTP/1.1 ]

e HTTP/2 multiplexado
e HTTP/3 sobre QUIC

Tl Mapeada - 301 Mapas Mentais de Tl para Concursos

Protocolo da web e sua
versao segura com
TLS.

1. CAIEMPROVA

HTTP/3 roda sobre
QUIC, que usa UDP.

® mantém sessao em
protocolo sem estado

® obrigaousode HTTPS

Material de estudo e revisdo - uso pessoal
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©Q swvitp

Envio, recebimento e
® envia mensagens acesso as mensagens.

® porta 25 ou 587

L

A\

© ror3

¢ baixa e normalmente
apaga do servidor

1. CAIEMPROVA

SMTP envia; POP3 e
IMAP servem para ler.

® sincroniza

¢ mensagens ficam no
servidor

\ J
\ P
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® anexos e formatos

e Seguranca

* SPF
e DKIM
e DMARC

Material de estudo e revisdo - uso pessoal
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oy
=7

O rFrp
Protocolos para
® porta 21 controle transferir arquivos e
e 20 dados acessar maquinas.
- i " 2 ® acesso remoto em texto
¢ sem criptografia
P claro

\ y - e porta 23

© sF1P Acacen &

* wansterénca sobre S5+

I, CAIEMPROVA
FTP ativo e passivo * UDP 69
mudam quem abre a ® simples
® acesso remoto seguro | conexao de dados. e sem autenticacao

® porta 22

\ y \,
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O ArP

e descobre o MAC a partir
dolIP

L

A\

e ARP spoofing

¢ falsifica respostas ARP

® mensagens de erro e
controle

Tl Mapeada - 301 Mapas Mentais de Tl para Concursos

Protocolos de apoio da
camada de rede.

1. CAIEMPROVA

IPv6 substitui o ARP
pelo NDP.

Mapa 110 de 301

e Echo Request e Echo
Reply

e usao TTL para mapear o
caminho

Material de estudo e revisdo - uso pessoal
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Traducao de
enderegos que permite
¢ um privado para um a hosts privados
publico acessar a Internet.
; s ’ ® economiza IPv4

L

A\

e Dinamico

*conjunio'de IPs pitlices

1. CAIEMPROVA
e PAT ou overload PAT é (o] NAT mais
’ ' comum nos iib ..
&
roteadores ibera servico interno
® varios hosts num IP | domésticos.

® usa portas

A\ y b

Tl Mapeada - 301 Mapas Mentais de Tl para Concursos Material de estudo e revisdo - uso pessoal



é}} MODULO 04 - REDES DE COMPUTADORES Mapa 112 de 301

0 Porta trunk

o Padrao

Rede local virtual que
segmenta logicamente

e |EEE 802.1Q um switch.
\. F e varias VLANs

L

A\

© Tag

f ® com tag

¢ identificaa VLAN no | ‘
quadro e Comunicacao entre VLANs

. CAIEMPROVA
| e Porta de acesso 7 Cada VLAN éum
dominio de broadcast ® exige roteamento
e uma VLAN separado.
® semtag
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o Padrao

Protocolo que evita
loops em redes com
e |EEE 802.1D switches redundantes.

L

A\

e Root bridge

® menor bridge ID

I, CAIEMPROVA
Estados
| o , O STP bloqueia portas
e bloqueio redundantes, nao as
remove.

® escuta
® aprendizado

' ® encaminhamento
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e 802.1w

® convergéncia rapida

e Problema evitado

¢ tempestade de broadcast

Material de estudo e revisdo - uso pessoal
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- aDd \

Escolha do caminho
que os pacotes

¢ configurado manualmente seguem entre redes.
\. y,
AR
\. / &
g 0 el = 0
® protocolos trocam rotas
I, CAIEMPROVA

€© vetor de distancia Distancia

’ | administrativa decide

entre rotas de
e RIP | protocolos diferentes.

® conhece vizinhos

L J
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Q Estado de enlace

e OSPF

¢ conhece a topologia

e Rota padrao

¢ 0.0.0.0/0

Material de estudo e revisdo - uso pessoal
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w7
i @ A G OSPF métrica

Protocolos de
e métrica = saltos rOteam(?g::o) interno
® maximo 15 ‘
. / e custo baseado na largura
/ A de banda

A\

e RIP versoes

e v1 classful ' 4
e OSPF areas

e v2 classless

1. CAIEMPROVA

No RIP, 16 saltos
significa rede ¢ area 0 é o backbone

in '
® estado de enlace alcancavel.

® algoritmo de Dijkstra

\ y \,
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o Tipo

Protocolo de
roteamento entre

O eBGPeiBGP

L

A\

e Transporte

e TCP porta 179

interliga os e politicas e atributos como
provedores da AS_PATH
¢ sistema autonomo com Internet.

numero ASN

Tl Mapeada - 301 Mapas Mentais de Tl para Concursos

BGP é o protocolo que

e EGP sistemas autdnomos
e vetor de caminho | da Internet. )
- ® entre e dentro de AS

y-

CAIEM PROVA

Material de estudo e revisdo - uso pessoal
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o Parametros

e atraso Mecanismos que
o jitter prlorlza.m trafegos para
garantir desempenho. i
® perda ¢ filas
. y
¢ largura de banda o ¢ policing
\. /
ar,
¢ reserva por fluxo | f
o RSVP CIC
1. CAIEMPROVA
Jitter é a variacao do
atraso, critica para ® voz e video

VolP.

® classes

® marcacao DSCP

1’»,__ > / h
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Rede privada virtual:
tunel cifrado sobre
rede publica.

® site a site

® acesso remoto

P ¢ pelo navegador ou cliente

-

e AH autentica

e ESP cifra m

. CAIEMPROVA
e Modos IPsec 3
| , AH.nao c!fe.rece e WireGuard
confidencialidade;
ESP oferece. * OpenVPN

® transporte

¢ tunel

A\ y b
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o Componentes

Protocolo e praticas
¢ gerente para monitorar e
® agente gerenciar dispositivos.
e MIB \
AR
\, / L

e Operacoes

® Get 1€ Kede€
® Set
® Trap
I, CAIEMPROVA

o,

| © Portas | S6 0 SNMPv3 oferece

autenticacao e
criptografia.

® 161 consultas
¢ 162 traps
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¢ vl e v2c com community

e v3com seguranca

© Modelo FCAPS

¢ falhas

® configuracao
¢ contabilidade
e desempenho

® seguranca

Material de estudo e revisdo - uso pessoal
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G Canal total

Sistema padronizado
de cabos e conectores
de um edificio.

e ANSI/TIA-568
e NBR 14565

® até¢ 100 m

L

A\

e Subsistemas

® horizontal AU C

¢ backbone e Padroes de crimpagem

¢ sala de equipamentos

1. CAIEMPROVA
| e Limite horizontal l Cabo crossover usa e TH68A
um lado T568A e o
outro T568B. * T568E

¢ 90 m de cabo permanente
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A\

Redes definidas por
software separam o
e centralizado no controle do
controlador encaminhamento.
g / ¢ funcoes de rede
y At virtualizadas

e Plano de dados

e switches que ' |
encaminham CEXT

1. CAIEMPROVA

| © OpenFlow | SDN separa o plano

de controle do plano
de dados.

e WAN gerenciada por
software

® protocolo entre
controlador e switches
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