TIMAPEADA - 300 MAPAS MENTAISDETI

Modulo 09

LGPD, Tl Publicae
Contratacoes

30 mapas - mapas 242 a 271

Neste modulo:

242 LGPD: Conceitos 256 Lei de Acesso a Informacao 270 Pregao Eletrénico
243 LGPD: Principios 257 Marco Civil da Internet 271 Software Livre e Licencas
244 LGPD: Bases Legais 258 Governo Digital

245 LGPD: Direitos do Titular 259 Interoperabilidade (e-PING)

246 LGPD: Agentes de Tratamento 260 eMAG

247 ANPD e Sangoes 261 Dados Abertos

248 Dados Sensiveis e de Criancas 262 Assinatura Eletronica

249 Transferéncia Internacional 263 Crimes Cibernéticos

250 Lei14.133/2021: Visao Geral 264 Politica Nacional de Seguranca da Informacao

251 Lei 14.133: Modalidades 265 SISP

252 Fases da Licitacao 266 Contratos: Duracao e Alteracao

253 Contratacao de TIC 267 Sistema de Registro de Precos

254 ETP e Termo de Referéncia 268 Dispensa e Inexigibilidade

255 Gestao e Fiscalizacao de Contratos 269 Sangoes Administrativas



é MODULO 09 - LGPD, TIPUBLICA ECONTRATACOES

o Dado pessoal

¢ informacao de pessoa

A\

Lei 13.709/2018, que
regula o tratamento de
dados pessoais no
Brasil.

natural identificada ou
identificavel

/

e Dado anonimizado

¢ nao identifica
e fica forada LGPD

LGPD:
Conceitos

. CAIEMPROVA
¢ coleta Dado pseudonimizado
ainda é
e uso a é dado pessoal.
® armazenamento

1
N,

compartilhamento

eliminacao

/
7
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® pessoa a quem os dados
se referem

e Abrangéncia

® meios digitais e fisicos

Material de estudo e revisdo - uso pessoal
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o Finalidade; adequacio; necessidade 0 Nao discriminacao

Dez principios que,
junto com a boa-fé,
guiam todo tratamento.

A 4

A\ /

o Livre acesso; qualidade dos dados; transparéncia

LGPD:
Principios

e Responsabilizacao e prestacao de contas

1. CAIEMPROVA

N\, o

Seguranca; prevencao - e
Necessidade limita o

tratamento ao minimo
hecessario.
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0 Protecao da vida; tutela da saude

o — T
Hipoteses que

autorizam o tratamento
de dados pessoais (art.
7°).

¢ |ivre, informado e
inequivoco

A\ /

o Obrigacao legal e politicas publicas

LGPD: Bases
Legais

e Legitimo interesse; protecao do crédito

1. CAIEMPROVA

e Contrato; exercicio de direitos; estudos por érgao de pes

Consentimento é s6
uma das bases legais,
Nao a Unica.

\, v

q‘--‘

e
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o Confirmacao e acesso aos dados 0 Portabilidade a outro fornecedor

Direitos que o titular
pode exercer junto ao
controlador (art. 18).

A\ /

o Correcao de dados incompletos ou desatualizados

LGPD: Direitos
do Titular

e Revogacao do consentimento; informacao sobre compa

1. CAIEMPROVA
e Anonimizacao, bloqueio ou eliminacao A
O titular pode revogar
0 consentimento a
qualquer momento.
- o \ J
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Mapa 246 de 301

o Controlador

e toma as decisoes

\| 4
e Operador

e trataem nome do
controlador

e Encarregado (DPO)

e canal com titulares e
ANPD

A /
=
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Quem trata os dados e
quem responde por
isso.

LGPD: Agentes
de Tratamento

1. CAIEMPROVA

Agentes de tratamento
sao controlador e
operador; o
encarregado nao é
agente.

O Relatério de impacto

e elaborado pelo
controlador

e Responsabilidade

¢ controlador e operador
podem responder
solidariamente

v

Material de estudo e revisdo - uso pessoal
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Autoridade que
fiscaliza a LGPD e as
penalidades previstas.

¢ autarquia de natureza
especial

¢ publicizacao

® bloqueio

¢ eliminacao dos dados

\. /
ANPD e

Sancoes

® com prazo para correcao

1. CAIEMPROVA

Multa simples o
O limite da multa é de

R$ 50 milhées por ¢ suspensao e proibicao do
e até 2% do faturamento | infracéo. tratamento

e teto de R$ 50 milhdes por
infracao
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e origem racial

e religiao

¢ opiniao politica

\, J
® saude

e vida sexual

® genéticos

- @ biométricos

® mais restritas

® sem legitimo interesse

L J

Categorias de dados
com protecao
reforcada.

e melhor interesse

¢ consentimento de um
responsavel

Dados Sensiveis
e de Criancas

e Adolescentes

1. CAIEMPROVA

Legitimo interesse
nao serve como base
para dados sensiveis.

e também no melhor
interesse
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é MODULO 09 - LGPD, TIPUBLICA ECONTRATACOES

0 R ©

Envio de dados
pessoais para outro
pais ou organismo
internacional.

® pais com protecao
adequada reconhecida

pela ANPD
¢ resolucao da ANPD
\, /
,\.
Transferéncia
¢ clausulas contratuais MEOEEELE]

® hormas corporativas
globais

1. CAIEMPROVA

Guardar dados em
nuvem fora do pais
pode configurar
transferéncia
internacional.

® nuvem no exterior é
transferéncia

® consentimento especifico

® cooperacao juridica

\ y \,
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G Agente de contratacao

Nova Lei de Licitacoes

¢ Lei 8.666 e Contratos
¢ LeidoPregao Administrativos.
* RDC | ¢ conduz a licitacao
A /
:
Lei 14.133/2021:
¢ |egalidade

, _ Visao Geral
¢ impessoalidade

e eficiéncia
- ® planejamento I, CAIEMPROVA
O PNCP centraliza a .
) i divulgacao dos atos ® Portal Naclonal (,je :
¢ segregacao de funcées | de contratacio. Contratagoes Publicas

¢ transparéncia

e competitividade
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Formas de licitar
previstas na nova lei.

® bens e servicos comuns

¢ alienacao de bens
\. v

Lei14.133:
Modalidades

¢ bens e servicos especiais

e Dialogo competitivo

® obras

1. CAIEMPROVA

/

CETCEER | 1omadade precose

convite deixaram de ® solugoes inovadoras
existir na Lei 14.133.

¢ trabalho técnico, cientifico |
ou artistico

|
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[ ——
¢ planejamento Etapas em ordem na
e ETP Lei 14.133.
e TR

® orgcamento
b /

¢ em regra depois do
julgamento

Fases da
Licitacao

e Recursos; homologacao

¢ divulgacao

| 1. CAIEMPROVA
e Propostas e lances; julgamento Na nova Iei, a
' habilitacdo vem
depois do julgamento,

como regra.

\ \, A

e —
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G Equipe de planejamento

Regras para contratar
solucoes de Tl na
administracao federal.

¢ IN SGD/ME n° 94/2022 e técnica

¢ administrativa

® requisitante

Contratacao
® planejamento de TIC

¢ selecao do fornecedor

® gestao do contrato
ﬁ I, CAIEMPROVA
S tacds
' | preferéncia ao . " :

pagamento por zfngzgﬂ:r omem-hora
" resultados, n3
e PDTI e estratégia de S a0 por
governo digital )
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Documentos centrais
do planejamento da
contratacao.

e estudo técnico preliminar

® requisitos

® modelo de execucao
\. /

‘
ETPe Termode

Referéncia

¢ pagamento

® necessidade

e alternativas

e Projeto basico

® solucao escolhida

1. CAIEMPROVA

© R OETP vem antes e
7 | justifica a solucgio e usado para obras e
detalhada depois no servigcos de engenharia
¢ define o objeto parabens | TR.

e servicos
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Qoesor O Fiscairequisitante

Acompanhar a
execucgao do contrato

e coordena a gestao do para garantir o

contrato resultado.
- ® area demandante
\ v ,¢ 2
Gestioe

Fiscalizacao de

Contratos
® qualidade do servico

e Instrumentos

1. CAIEMPROVA

/

pisssiizere atibulcdo

de agentes ¢ ordem de servigo
| designados e termo de recebimento
® obrigacoes trabalhistas e formalmente.

documentos

y \, F
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¢ publicidade

Lei 12.527/2011:
garante o acesso a
informacgodes publicas.

® sigilo é excecao _ o
e 20 dias, prorrogaveis por

mais 10

A\ /

Leide Acesso a

Informacao

® publicar sem pedido

1. CAIEMPROVA

/

® reservada b

informacéo nao 15
. ®
precisa ser SEeret
. justificado. e ultrassecreta 25 anos
® responder pedidos
y 3 I
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¢ neutralidade de rede
e privacidade

¢ liberdade de expressao

Lei 12.965/2014:

principios, direitos e
deveres no uso da
internet.

® em regra, por ordem
judicial

\_ v = ..
»
Marco Civil da

® 1ano

Internet

1. CAIEMPROVA

/

-y
\

guarda registros por 1 ¢ nudez nao consentida, por
ano; de aplicacées, 6 notificagao
meses.
® 6 meses
y 3 I
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G Laboratorios de inovacao

Lei 14.129/2021:

* desburocratizagao principios e regras do
e servicos digitais governo digital.

e dados abertos

® experimentacao
A\, /

Governo Digital

¢ identificacao unica do
cidadao

1. CAIEMPROVA

Vi
-

e Interoperabilidade A lei prevé que o

cidadao nao precise e servico publico centrado

reapresentar dados no cidadao

e dados compartilhados | que o governo ja tem.
entre érgaos

A\ y N\,
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Padroes de
interoperabilidade do
governo eletrénico.

¢ sistemas do governo
conversando entre si

¢ abertos e de mercado

teroperabilidade
® interconexao (e-PING)

® seguranca

® meios de acesso
1. CAIEMPROVA

/

e Mais areas

A e-PING prioriza ® obrigatorio para o Poder

S o padrées abertos. Executivo federal
® organizacgao e intercambio |

® areas de integracao

|
\ F
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Mapa 260 de 301

e WCAG, adaptada ao Brasil

A\

Modelo de
Acessibilidade em

Governo Eletronico.

4

® marcacao
® comportamento

e contelido

® apresentacao
¢ multimidia

e formularios

-y
\,

A\, /
e Mais secoes

J
7
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1. CAIEMPROVA

O eMAG é baseado
has recomendacées
da WCAG.

e teclas de acesso
padronizadas

e Obrigatorio

¢ sites do governo federal

\, v

Material de estudo e revisdo - uso pessoal
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Mapa 261 de 301

e Decreto 8.777/2016

\. v

e dados.gov.br

e completos
® primarios
® atuais

' ® acessiveis

/

J
7

Dados publicos
disponiveis para
qualquer pessoa usar e
compartilhar.

Dados Abertos

1. CAIEMPROVA

PDF escaneado nio é
formato aberto legivel
por maquina.

Tl Mapeada - 301 Mapas Mentais de Tl para Concursos

¢ legivel por maquina

® nao proprietario

e Plano de Dados Abertos

¢ PDA de cada 6rgao

\, v

Material de estudo e revisdo - uso pessoal
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¢ identifica o signatario

MODULO 09 - LGPD, TI PUBLICA E CONTRATAGCOES Mapa 262 de 301

O ED (T

Lei 14.063/2020:
assinaturas nas
interagdées com o
poder publico.

® maior nivel de confianca

4

Assinatura

, - o Eletronica
¢ vinculo unico ao signatario

e Exemplo de avancada

e detecta alteracoes

1. CAIEMPROVA

/

e Qualificada , .
, So a assinatura

T

qualificada usa ® assinatura gov.br
certificado ICP-Brasil.

e certificado ICP-Brasil

y \, F
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o Lei 12.737/2012 i @ A G Fraude eletronica

Leis que tipificam
crimes informaticos.

e Lei Carolina Dieckmann

e estelionato com dados de
terceiros

Crimes

Cibernéticos
¢ invadir dispositivo
informatico alheio

e Convencao de Budapeste

| I, CAIEMPROVA
Desd 30 é
© Lei14.155/2021 b 20.21 He0s
| Mmais preciso violar
mecanismo de ® adesao do Brasil em 2023
seguranca para
e aumentou as penas configurar a invasio.

|
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Mapa 264 de 301

® seguranga cibernética

Decreto 9.637/2018:
seguranca da
informacao na

administracao federal.

e defesa cibernética

A

o

¢ seguranca fisica

\, J
Politica Nacional

de Segurancada

* protegio de dados Informacao

® acoes contra crimes
cibernéticos
I, CAIEMPROVA

/
s

0 GS1da Presicéncia

coordena a politica de
seguranca da
informacio.

e coordena

Tl Mapeada - 301 Mapas Mentais de Tl para Concursos

G Instrumento

¢ Estratégia Nacional de
Seguranca da Informacao

e gestor de segurancga e
comité em cada 6rgao

Material de estudo e revisdo - uso pessoal
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(e 0 (.

Sistema de
Administracao dos
Recursos de Tl do
Executivo federal.

e Secretaria de Governo
Digital

e EGD
e PDTI

® guias e modelos

A\ /

® orgaos e entidades do
Executivo federal

1. CAIEMPROVA

/
s

-
, , O 6rgao central do

SISP é a Secretaria de
Governo Digital.

e MCTI, modelo de
contratacao de Tl

® organizar o planejamento
eagestaoda Tl
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o Servicos continuos Q Reequilibrio

Regras de prazo e
alteracao na Lei 14.133.

® até b anos

® prorrogaveis até 10

¢ fatos imprevisiveis
A\, .J

Contratos:

Duracaoe
Alteracao

® até 25% do valor

| I, CAIEMPROVA
.
| Contratos de servicos
continuos podem ® por indice, apds 1ano

chegar a 10 anos.
e até 50% para acréscimos

q‘-i,‘ v 4 \h _/,

— S
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Procedimento para
registrar precos para
contratagoes futuras.

¢ vigéncia de 1ano,
prorrogavel por mais 1

A\ /

© Orgao gerenciador

Sistemade
Registro de Precos

® conduz o registro

1. CAIEMPROVA

precos ndo obriga a
administracéo a
comprar.

e participa desde o inicio

L |
4 \
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G Nao participante (carona)

¢ adere depois, com limites

® nao obriga a contratar

v

Material de estudo e revisdo - uso pessoal
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G Exemplos de inexigibilidade

Contratagao direta sem
licitacao.

e licitacao possivel, mas a
lei permite nao fazer

e fornecedor exclusivo

® servico técnico singular

\, / : -:-
|
Dispensae

Inexigibilidade
¢ limites atualizados
anualmente por decreto

1. CAIEMPROVA

e Inexigibilidade

Na inexigibilidade a
competicao é inviavel;
na dispensa, possivel.

e exige justificativa e
formalizacao

e competicao inviavel

|
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G Declaracao de inidoneidade

o Adverténcia

Penalidades da Lei
14.133 para licitantes e
contratados.

¢ infracoes leves

e de 3ab6anos

¢ todos os entes

Sancoes
Administrativas

® de 0,5% a30% do
contrato

| I, CAIEMPROVA
A inidoneidade vale
’ para toda a d
e o -~ &
administracso sempre assegurada
¢ até 3 anos | publica.

® no ente que sancionou

|
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o Critérios

® menor pre¢o ou maior
desconto

\. v

® propostas
® lances

¢ julgamento

¢ habilitacao

/

® aberto

® aberto e fechado

A /
=
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Modalidade para bens
e Servicos comuns, em
regra eletrénica.

Pregao
Eletronico

1. CAIEMPROVA

Pregao nao é usado
para obras.

e agente de contratacao do
pregao

® servigos técnicos
especializados
intelectuais e obras

\, v
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o 4 liberdades G Cadigo aberto

® executar

Liberdades e licencas

e estudar de uso de software.

e redistribuir

¢ melhorar ® acesso ao coédigo-fonte

A\ /

Software Livre

elLicencas
¢ GPL exige manter a

licenca nas derivacoes

e Software publico brasileiro

1. CAIEMPROVA

/

T L

significa
e MIT necessariamente ® portal do governo
¢ Apache gratuito.
e BSD

|
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